KABUL EDILEBILIR KULLANIM POLITIKASI
BIiLGILENDIRME METNI

1. AMAC

Bu politikanin amaci, Namik Kemal Ortaokulu Bilgisayar Sistemlerinin kullanim kosullarini ve
kabul edilebilir kullanim politikasini belirlemektir.

¢ Politikamiz; yoneticiler, 6gretmenler, diger ¢alisanlar, 6grenciler ve veliler i¢in hazirlanmis olup,
kisilerin internet erisimi ve bilgi iletisim cihazlarim1 kullaniminda g¢evrimici olarak korunmasini ve
giivenligini saglamak.

e Teknolojinin potansiyel yararlari, etkileri ve riskleri konusunda Namik Kemal Ortaokulu
yoneticileri, 6gretmenleri, 6grencileri, velileri ve ¢alisanlari i¢in farkindalik yaratmak.

e Tiim personelin giivenli ve sorumlu bir sekilde ¢alismasini saglamak, olumlu davraniglari
modellemek, teknolojiyi kullanirken kendi standartlarini ve uygulamalarin1 yonetme gereksiniminin
farkinda olmak.

e Okuldaki tiim tiyeler tarafindan bilinen c¢evrimigi giivenlik endiselerine yanit verirken agikca
kullanilacak prosediirleri tanimlamak.

¢ Bu politikanin, yoneticiler, 6gretmenler, 6grenciler, veliler, destek personeli, harici yiikleniciler,
ziyaretgiler, goniilliiller ve okul adina hizmet veren veya bunlar1 yerine getiren diger kisiler (toplu
olarak bu politikada "personel” olarak anilacaktir) dahil olmak tizere tiim personel i¢in gegerli olmasini
saglamak.

Sonug olarak ana hedefimiz, internet erisimi ve kigisel cihazlar da dahil olmak iizere bilgi iletisim
cihazlarinn kullanimi i¢in bu giivenlik politikasinin gegerli olmasidir. Ogrenciler, personel ya da diger
kisilere, ¢aligtiklar1 diziistii bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in okul
tarafindan verilen cihazlar i¢in de gecerlidir.

2. KAPSAM

Bu politika, tiim Namik Kemal Ortaokulu Bilgisayar Sistemleri ve Bilgi Teknoloji servislerine okul
i¢inden veya digindan erisim hakki verilen tiim kullanicilari kapsar.

3. TANIMLAR

Bilgisayar Sistemleri

Bilgisayar sistemleri her tiirlii bilgisayar ile ilgili donanim, techizat ve fikri miilkiyeti ifade eder.
Buna, okulun sahip oldugu, kiraladig1, uyarladig1 veya okulun sahipliginde bulundurdugu, muhafaza
altina aldig1 veya kontrolii altinda olan bilgisayar sistemleri, kisisel bilgisayarlar, mobil cihazlar,
bilgisayar aglar1 ve her tiirli yazilim, donanim yazilimi, isletim yazilimi ve uygulama yazilimi
dahildir. A¢ik olmak adina, “bilgisayar sistemleri” okul tarafindan uyarlanan yerel ag, bulut veya
internet temelli hizmetleri veya okul faaliyetlerinin veya okul verisinin saklanmasinda kullanilan genel
nitelikli yerel ag, yiiriitilmesinde bulut veya internet temelli hizmetleri kapsar.

Koétii amach yazilim

Ko6tii amaclh yazilim, mesru bir kullanicinin bilgisayarina viriis bulastirmak ve birkac yolla zarari
artirmak icin tasarlanan bir tiir bilgisayar programidir. K6tli amagli yazilim, bilgisayarlara ve cihazlara
birka¢ bi¢cimde viriis bulastirabilir ve c¢esitli tiirleri vardir. Bunlardan birkagi viriisler, solucanlar,
Trojanlar, casus yazilimlar ve digerleridir.




4. TEMEL PRENSIPLER

Kullanim Kosullari

Tim kullanicilar; okulun bilgisayar sistemlerini kullanarak, okulun s6z konusu sistemlerde
saklanan veya bu sistemler araciliiyla gonderilen higbir ileti veya verinin gizliligi hakkinda herhangi
bir beyanda bulunmadigini; okulun bu dokiimanda belirtilen haklarin1 sakli tuttugunu ve s6z konusu
sistemlerin kullaniminin okul onayli amaclar ile smirli oldugunu, bu hususta kendilerine gerekli
bildirimlerin yapilmis oldugunu kabul ederler.

Okulun bilgisayar sistemlerinin okul faaliyetleri ve 6nem arz etmeyen konulardaki kisisel kullanimi
ile iligkili olarak kullanilmasi bir hak degil ancak okul toplulugunun simirli iiyelerine taninan bir
ayricaliktir. Dolayisiyla, okul diledigi zaman ve herhangi bir bildirimde bulunmaksizin bilgisayar
sistemlerinin tamamina veya bir kismina erisimi (tiim kullanicilar veya bazi kullanicilar i¢in) tamamen
veya kismen engelleyebilir. Okulun bilgisayar sistemleri kullanicilari, isbu Namik Kemal Ortaokulu
“Kabul Edilebilir Kullanim Politikasi”na uymak zorundadir ve s6z konusu sistemleri kullanarak
“Kabul Edilebilir Kullanim Politikas1”n1 kabul etmis olduklarini ve bunlara uyacaklarini, bu hususta
kendilerine bildirim yapilmis oldugunu ve okulun “Kabul Edilebilir Kullanim Politikasi”ni
uygulamasina izin vermis olduklarin1 kabul etmis olurlar.

Kullanicilar ayn1 zamanda ilgili mevzuata uyacaklarini ve okulu yilikiimliiliik altina sokacak her
tiirlii davranistan kaginacaklarini kabul ederler. Okul, isbu Namik Kemal Ortaokulu “Kabul Edilebilir
Kullanim Politikas1” ile bilgisayar sistemlerinin kullanimina iliskin diger kosullar1 diledigi zaman
onceden herhangi bir bildirimde bulunmaksizin degistirme hakkin1 ve ilgili mevzuat geregince
alinmasi gereken veya alinmasi uygun olan aksiyonlar1 alma hakkini sakl tutar.

Okul, okulun bilgisayar sistemleri ile kullanicilarinin biitiinliigiiniin s6z konusu tesislerin yetkisiz
veya uygunsuz kullanimina kars1 korunmasi ve okulun kural ve politikalarinin ihlali veya ihlaline
neden olacak muhtemel kullanimlarin tespiti i¢in; herhangi bir bildirimde bulunmaksizin herhangi bir
kisinin kullanimini sinirlama veya engelleme ve bir bilgisayar sistemleri i¢in uygun goriilen kullanimi
zedeleyecek ya da okulun kural veya politikalarinin ihlali i¢in kullanilabilecek olan her tiirlii veri,
dosya veya sistem kaynagini arastirma, kopyalama, kaldirma veya degistirme hakkini sakl tutar.

Namik Kemal Ortaokulu bilgisayar sistemlerinin korunmasi i¢in sistemlerin periyodik kontroliine
iligkin haklar1 ve diger her tiirli hakkin1 sakli tutar. Okula ait bilgisayarlarda, akilli tahtada,
sunucularda, okul sunucularinda islenen e-posta mesajlarinda zararli yazilim taramasi sistemleri
koruma amagcli yapilacak kontrollere drnektir.

Okul, s6z konusu sistemlerin gizlilik ve giivenliginin saglanmasi i¢in gerceklestirecegi
calismalardan, sistem bozuklugundan veya diger bir sebepten meydana gelecek veri kaybindan veya
dosyalara miidahale edilmesinden sorumlu degildir.

« E-GUVENLIK POLITIKAMIZ:

Dijital teknolojiler okul ¢ag1 ¢ocuklari i¢in de olaganiistii imkanlar ve firsatlar sunuyor. Cocuklar da
internet ortaminin sagladiklariyla bilgiye, eglenceli oyunlara ve benzeri etkinliklere kolayca ve hizlica
erisim saglayabiliyorlar. Ancak, dijital teknolojilerin sagladig1 bu harika imkanlarin yaninda, ¢cocugun
zihinsel, ruhsal ve fiziksel saldirilarla, tuzaklarla karsilasmasi tehlikesinin varligi da hafife alinamaz bir
gergekliktir. Giivenli bir ortam saglamak i¢in, risklerin ¢esitlerini, sikligin1 ve bunlar1 azaltmak veya
daha da iyisi ortadan kaldirmak i¢in ¢oziimleri liretmemiz gerekir.

Ornek vermek gerekirse internet ortamindaki bir ¢ocugun istem dis1 da olsa karsisina ¢ikan bir reklami
izleme yoluyla ya da arama motoruna bilerek-bilmeyerek yazacagi yanlis bir kelime sebebiyle
pornografik bir siteye girmesi miimkiindiir ya da ¢cocugun merakini kigkirtan bir goérsel onu zihinsel,
duygusal ve fiziksel olarak tehlikeye diisiirecek ortamlara siiriikkleyebilir.



Cevrimigi 6grencilerin karsilastigi risklerden biri de siber zorbalik veya ¢evrimi¢i magduriyettir: yani
elektronik iletisim sekillerini kullanan zorbalik veya taciz. Siber zorbaligin bazi Ornekleri agikca
tanimlanabilirken digerleri daha azdir. Siber kelimenin magdurunu korkutmak ic¢in kullandigi dil ve
taktiklerin cezai bir su¢ oldugunun agik isareti oldugu durumlarda olabilir, baz1 durumlarda ise yalnizca
bir sahsin kotii davranislarindan kaynaklanir. Siber zorbalik, genellikle eylemin tekrarini gerektirir.

Internetteki siber zorbaliga hitap etmenin bir yolu, okul zorbalig1 ve siber zorbalik arasindaki baglantiy
kullanmaktir. Okul zorbaligina, 6grencilerin sahip olduklar1 ve birbirlerine karsi olan iligkileri ve
tutumlar gelistirmeye ¢alisan girisimler denir. Bu tiir girisimleri, ¢gevrimdis1 zorbaliga karsi koymak i¢in
potansiyel olarak etkili dnleme tedbirleri olarak diisiiniilmekte ve ¢evrimigi zorbaliga karst koymada da
yararl olabilirler.

Ogrenciler ve yetiskinler genellikle ¢evrimici magduriyet konusunda farkli yorumlara sahiptir.
Yetiskinler bazi eylemleri bir sekilde tedavi etme egilimi gosterirken, dgrenciler ayni drnekleri akranlart
arasinda normal bir etkinlik olarak agiklayabilir, ancak bunlar ¢evrimdisi bir sorunla baslar.

Okulumuz, okul ¢apinda bir zorbalik 6nleme programinin olusturulmasini kolaylastiracak politikalar
olusturur ve bu programlar tipik olarak etkinliklerinin periyodik degerlendirmelerini igerir. Basarili ve
etkili programlar, bireysel 6grencilerden ve siiflardan, egitimcileri ve 68rencileri birlestiren zorbalik
karsit1 takimlara kadar, okulda her seviyede zorbalik karsiti stratejileri tesvik etmek i¢in galigir.

Agir internet kullanicilart uygunsuz icerikle ¢evrimici karsilasabilir; 6grenciler genellikle cinsel taciz
veya cinsel icerige online olarak maruz kalma ile kars1 karsiya kalabilir. World Wide Web'deki sinirsiz
icerik, olgunlagmamis gengleri istenmeyen cinsel igerigin ve bilginin genig bir koleksiyonuna
gotiirebilir. Ornekler, cinsel iliski talepleri, cinsel konusmalar, cinsel fotograflar gonderme veya talep
etme veya istenmeyen cinsel bilgilerin ifsa edilmesini igerir. Ayrica, istenmeyen pop-up'lar vasitasiyla
cinsel olmayan igerik i¢in web'de gezinirken, Ogrenciler bazen miistehcen igerik veya cinsel
fotograflarla/ videolarla kars1 karsiya kalirlar. E-posta dolandiriciliklar: alabilirler.

Cogu 6grenci, utang yiiziinden ¢evrimigi olarak karsilastiklarinda yetiskinleri dahil etmeme egiliminde
olduklar1 i¢in, ebeveynlerin ve egitimcilerin, 6grencilerin zorluklarla karsilasabilecegini belirtmek igin
dikkat etmeleri gereken isaretlerden haberdar edilmesi gerekir.

Bu nedenle, okulumuzda uzman kisiler tarafindan; personele, Ogrencilere ve ebeveynlere
egitimler/seminerler organize edilirken, diger etkin yOntemler olarak, filtreleme ve giivenlik duvari
teknolojilerini kullanmakta ve tavsiye etmekteyiz.

Ogrencilerin daha proaktif olarak cevrimi¢i mahremiyetlerini korumalar1 durumunda, internetin
olusturdugu risklerin bircogu azaltilabilir. Kisisel bilgilerin ¢evrimigi olarak agiga ¢ikmasina daha az
istekli olacak sekilde egitilmeleri ve gizliliklerini nasil yoneteceklerini bilmeleri gerekir; Bu tiir egitim,
ozellikle geng yastan itibaren okullarda dnemlidir. Ebeveynler ve ¢ocuklari arasindaki nesil boslugu
nedeniyle, birbirlerine giiven duymalarin1 engelleyebilecek ve dolayisiyla ¢evrimigi riskin etkili bir
sekilde kontrol altina alinmasina neden olabilecek bir yanlis anlama olasilig1 bulunmaktadir.

Yukarida kisaca soz edilmis olan tehlikelerden ¢ocugu korumanin en emin yolu, onu internet
ortamindan tamamen uzak tutmaktir. Ancak ¢ok hizli gelisen dijital teknolojiler sebebiyle ve ne yazik
ki, ¢ocugu internet ortamindan tamamen uzak tutmak miimkiin olmamakta, tamamen yasaklamak sorunu
cozmemektedir. Kaldi ki ¢evresel etkenler ve ebeveyn tutumlari sebebiyle internet ortamlarini tamamen
yasaklamak ve erisimi engellemek imkansiz bir hal almistir. Bu sebeple ¢ocugu internet ortaminin
olusturdugu tehlikelerden korumak i¢in tamamen yasaklamaya ¢alismaktan daha etkili tedbirler bulmak
zorunlulugu vardir.

Oncelikle ifade etmek gerekir ki, dijital teknolojilerin sahip oldugu imkanlar sebebiyle almabilecek hig
tedbir cocugu yukarida sozii edilen tehlikelerden yiizde yiiz oraninda koruyamayacaktir.

Bu nedenle, okulumuzda 6grencilerle yetigkinler arasindaki iletisim tesvik edilmektedir. Siber
giivenlikle ilgili diyaloga girmek, boslugu hafifletmeye ve giivenlik tedbirlerini gelistirmeye yardimci



olabilir. Bu tiir diyaloglar ayn1 zamanda 6grencileri, ebeveynlerini ¢evrimici olan kaynaklar ve web
siteleri konusunda egitmeye tesvik edebilir.

Dolayisiyla s6z konusu tehlikelerden kendisini korumasi ig¢in ¢ocuga bilgi, biling ve davranis
kazandirmaktan, bu hedef i¢in ¢aba harcamaktan daha etkili bir yol kalmamaktadir.

Bu gercekler sebebiyle; okul politikast olarak, 6grencilerimizi internet ortamlarinin tehlikelerinden ve
zararlarindan koruyabilmek icin 1srarli ve kararl bir sekilde uygulamalar gerceklestirir.

Cocuklarimizin  dijital teknolojiler aracilifiyla; sunulan firsatlardan en 1iyi sekilde, nasil
yararlanacaklarii bilmelerini saglamak i¢in, bunlar1 nasil kullanacaklarin1 bilmeleri ve anlamalari
gerekiyor. Bunun evde, okulda veya digarida, arkadaglarla veya yalnizken yapilmasini saglamak igin
okulumuzun agik ve 6z bir okul politikas1 hazirlanmistir.

Giivenlik okuldaki her o6gretmenin sorumlulugundadir. Ancak okul e-Giivenlik politikasinin
uygulanmasindan okul miidiirii, gozden gegirilmesinden ve eyleminden okul e-Giivenlik koordinatorii
sorumlu olup; e-Gilivenlik komisyonuna ve okul miidiiriine en az yilda iki kez veya egitimin
kullanimindaki o6nemli yeni gelismeler 1s1ginda diizenli olarak rapor verecektir. E-Giivenlik
koordinatorii Eyliil aymin ilk haftasinda 6gretmen kurul toplantisinda segilir. (Genellikle Bilisim
Teknolojileri 6gretmeni yoksa miidiir yardimeisi segilir.)

Okul e-Giivenlik Politikamiz; personelin, 6grencilerin ve ebeveynlerin giivenligi ile okulun itibar1 ve
gelecegiyle ilgili dijital gelismelere ve yeni egilimlere ayak uydurmaktadir.

Amaca uygun okul e-Giivenlik Politikasi, AUP ve okuldaki diger giivenlikle ilgili politikalarla
uyumludur.

Okul e-Giivenlik Politikas1 olusturulurken paydaslarin(égrenciler, personel, ebeveynler ve daha genis
topluluk {iyeleri.) politikanin belirli bdliimlerine sahip olmasi ve dolayisiyla politikaya uyma
olasiliklarinin daha yiiksek olmasi i¢in katilimi saglanmaktadir.

Okul e-Giivenligi politikasi, tiim personelin ve 6grencilerin kendilerinden ne beklendigini bilmelerini
saglayan agik yonergelerle, anlagilmasi kolay, teknik olmayan bir dildedir.

e Ogrencilerimiz farkli ekonomik kosullara ve sartlara sahip ailelerin ¢ocuklaridir. Okulumuzda her
sinifta akilli tahta vardir. Tahtalar i¢in her 6gretmende anahtar bulunmaktadir. Bir Bilisim okul
formatoriimiiz bulunmaktadir. Okulumuzda; 21 sube vardir. Okulumuzda ders anlatimi yapilan her
alanda giivenli internet erisim ag1 vardir. Ders anlatimlarinda EBA egitim ve eTwinning portallerinden
de yararlanilmaktadir. Glivenli internet erigim ag1, ag giivenlik filtresiyle kullanilmaktadir.

e Okulumuzda eTwinning portaline iiye olmus; 2018 yilindan beri “Giivenli Internet Giinii”
kutlanmaktadir. Biitiin yapilan projelerin i¢ine kutlama etkinligi olarak konulup, 6grencilerimiz
tarafindan kutlanmaktadir. Ve yapilan ¢alismalar siirekli olarak panoda sergilenmektedir. Ayrica
okulumuzda giivenli internet giinii kutlamalarinda, konu ile ilgili seminerlerde www.guvenliweb.org.tr
sitesinden alintilanan bilgi brosiirleri dagitilmaktadir.

e Okulumuzda 21.yy iletisim becerileri 6nemsenmektedir. Bununla ilgili olarak 6grencilerimizin
BIT kullanim becerilerini gelistirme calisilmalar1 yapilmaktadr.

¢ Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

e Okulumuzda Dijital vatandas olma(dijital okur-yazarlik, dijital ayak izi, bulut...) konusunda
paydaslarimizi bilinglendirme ¢alismalar1 yapilmaktadir.

¢ Okulumuzda izinsiz fotograf ¢ekmek kesinlikle yasaktir. Etkinliklerde yer alacak 6grenciler izin
veli izin dilekgesi talep edilecektir. Okulumuzun 6grencilerinin yiizleri okula ait hi¢bir sosyal medya
sitesinde ve eTwinning portali dahilindeki proje resimlerinde acik bir sekilde gosterilmeyecektir. Yiizii
gbozilkme durumu olan personele bilgi verilerek; kabul ettigini ve istedigi zaman cayma hakkini
belirten dilek¢e alinacaktir. Kabul etmiyorsa kisinin gorseli ya da sahsina ait belge paylasilmayacaktir.



http://www.guvenliweb.org.tr/

A) HAKLAR VE SORUMLULUKLAR

-Bu politikanin uygulatilmasindan yonetim sorumludur.
-Bu politikanin hazirlanmasindan e-Giivenlik Komisyonu, giincellenmesinden e-Giivenlik
koordinatdrii sorumludur.

1) OGYE EKIBI

Unvam Ekipteki Gorevi Ad1 Soyadi

Miidiir Bagyardimcisi Baskan Biilent Vural SAVAS
Sosyal Bilgiler Ogretmeni Uye Deniz YAPICI
Matematik Ogretmeni Uye Elif GOKTEPE
Ingilizce Ogretmeni Uye Yesim YILMAZ

2) YONETIM VE OGYE E-GUVENLIiK DEGERLENDIRMESI

Okul yonetimi, Okul Gelisim ve Yonetim Ekibi ile bir araya gelerek okulun bilgi ve iletisim
sistemlerinin kullaniminin nasil oldugu ve nasil olmasi gerektigi iizerine goriis belirterek; durum
degerlendirmesi yaptilar. Yapilacak olan ¢aligsmalar1 belirlediler.

Yapilacak caligmalarda;

-eGiivenlik Koordinatorii tarafindan bilingli ve giivenli internet kullanimi tizerine 6grencilere, velilere
ve personele seminerler verilecektir.

-eGiivenlik panosundaki uyarilar ve bilgilendirmeler giincellenecektir.

-eGiivenlik ile ilgili seminerlerle ilgili afislerin web sitesinde yayinlanacaktir.

-eGiivenlik ile ilgili bilgilendirme dokiimanlarinin okul web sitesinde yayinlanmasina devam
edilecektir.

3) STRATEJIK PLANIMIZDA E-GUVENLIK

2019-2023 donemi Stratejik Planimizda eGiivenlik ile Teknoloji konularina atifta bulunulmustu.
Varolan planimizin amag,hedef ve eylemleri ile misyonumuzda bu konular iizerinde durulmustur.
SWOT analizlerimiz yapilirken yine giiclii ve giligsiiz yonlerimizde durum degerlendirmeleri
yapilmistir. Okulumuzun web sitesinde giincel hali mevuttur.

3.1.STRATEJIK PLAN UST KURULU VE STRATEJIK PLANLAMA EKIBI

UST KURUL BILGILERi EKIP BILGILERI

Ad1 Soyadi Unvani Ad1 Soyadi Unvani
Zeliha BUGRU Miidiir Sule DEMIR Miidiir Yardimcist
Muharrem TEMUR Miidiir Yardimcist Serpil CATAKLI Ogretmen
Seval ISLEK Ogretmen Elif KARACA Ogretmen-veli
Serkan GELMEZ Okul Aile Birligi Baskan: Erhan CALISKAN Ogretmen-veli
Hiisniye SAYIN Yénetim Kurulu Uyesi




3.2. STRATEJIK PLANIMIZDAKI TEKNOLOJIK KAYNAKLAR TABLOSU

Akilli Tahta Sayisi 22 TV Sayisi 1
Masaiistii Bilgisayar Sayisi 6 Yazici Sayist 4
Tasmabilir Bilgisayar Sayisi 1 Fotokopi Makinas1 Sayisi 3
Projeksiyon Sayisi 1 Internet Baglant: Hizi 16
Kamera sistemi 1 Kamera sayisi 12

3.3.GZFT (GUCLU, ZAYIF, FIRSAT, TEHDIT) ANALIZI

Okulumuzun temel istatistiklerinde verilen okul kiinyesi, calisan bilgileri, bina bilgileri,
teknolojik kaynak bilgileri ve gelir gider bilgileri ile paydas anketleri sonucunda ortaya ¢ikan sorun
ve gelisime agik alanlar i¢ ve dis faktor olarak degerlendirilerek GZFT tablosunda belirtilmistir.
Dolayisiyla olguyu belirten istatistikler ile algiy1 dlgen anketlerden ¢ikan sonuglar tek bir analizde

birlestirilmistir.

Kurumun giiglii ve zayif yonleri donanim, malzeme, ¢alisan, is yapma becerisi, kurumsal iletisim
gibi ¢ok cesitli alanlarda kendisinden kaynakli olan gii¢liiliikleri ve zayifliklar1 ifade etmektedir ve
ayrimda temel olarak okul miidiirii/miidiirliigii kapsamindan bakilarak i¢ faktor ve dis faktdr ayrimi

yapilmistir.
ICSEL FAKTORLER
Giigli Yonler
. . Farkli durumlarda olmalarma ragmen farkli alanlarda yetenekleri olan
Ogrenciler e o
ogrencilerimiz bulunmaktadir.
Calisanlar Egitim kadrosu arasinda dayanigsma ve isbirliginin kuvvetli olmasi
Veliler Say1 azligindan dolayi erisimin kolay olmasi

Bina ve Yerleske

Cars1 merkezinde ulagilabilir olmasi

Donanim

Okulumuzun teknik arag ve gereg ve yeterli donanima sahip olmasi

Biitce

Ogrenci ve veli bagislar1 bulunmaktadir.

Yonetim Siiregleri

Yonetim ve personel arasindaki iletisimin kuvvetli olmasi

[letisim Siiregleri

Sorun ¢ozmede dgretmenlerin ve idarenin destek olmasi.

Zay1f Yonler

Ogrenciler Ekonomik yonden zayif durumda olan 6grenci sayisinin fazla olmasi

Calisanlar Okul bahge ve bina alaninin biiyiik olmasindan dolayi islerin aksatilabilmesi,
kadrolu ¢alisan olmamasi.

Veliler Ogrencileri ile yeterince ilgili olmamasi.

Bina ve Yerleske

Cars1 merkezinde olmasi yiizlinden trafik giivenligi olmamasi, park alani sorunu.

Donanim Kiitiiphane, laboratuvar alanlarin sinifa ¢evrilmis olmasi.

Biitce Velilerimizin ilgisizliginden dolayr bagis ve sosyal etkinliklerden gelirimiz
bulunmamaktadir.

Y o6netim Siiregleri | Miidiir yardimcist normunun bulunmasina ragmen mevcut miidiir yardimeisi

bulunmamasidir.

[letisim Siirecleri

Y oktur.




DISSAL FAKTORLER

Firsatlar

Politik Liselere geciste adrese dayali sistem disinda istedikleri okula kayit
yaptirabilmeleri

Ekonomik Okulumuzda ihtiyaci olan 6grencilere 6rnek kitaplar verilmesi.

Sosyolojik Cesitli yarigsmalarda 6grencilerimizin katki saglamasi

Teknolojik Bilisim formatériimiiz bulunmaktadir.

Mevzuat-Yasal Siniflarda bir durum olustugunda disiplin kurulu isler hale gelebiliyor.

Ekolojik -

Tehditler

Politik -

Ekonomik Diisiik gelirli ailelerin gogunluktaolmasi

Sosyolojik Ogrencilerin  okul sonrasi yasamlarinda yeterince sosyal ortamlarda
bulundurulmamasi

Teknolojik Her 6grencide hemen hemen telefon olmasi

Mevzuat-Yasal Ortaokulda disiplin kurulu caydiricilig1 yoktur.

Ekolojik Bulundugumuz konumdan dolay1 kotii hava sartlarinda okulumuz bahgesi
olumsuz etkilenmektedir.

3.4.GELISIM VE SORUN ALANLARIMIZ

2.TEMA: EGITiM VE OGRETIMDE KALITE

1 Akademik Basari

2 Degerler Egitimi

3 Sosyal, Kiiltiirel ve Fiziksel Gelisim

4 Yerel - Ulusal ve Uluslararas1 Projeler

5 Kurum Kiiltiiri

Sonug olarak 2019-2023 stratejik planimiz ekip tarafindan hazirlanirken; BIT ve giivenlik konulari,
seminerler verilmesi ile projelerin devamlilig1 gibi konular iizerinde durulmus ve planimizda 2019
yilinda yerini almistir. Giincellemeye gerek kalmaksizin bu hali glinlimiiz standartlarina cevap verecek
niteliktedir. Yine de egitim ve teknoloji kendini stirekli yenileyen bir dongii oldugu i¢in, ekibimiz bir
araya gelerek durum degerlendirmesi yapmistir.



4) CEVRIMICI HAK VE SORUMLULUGU KAPSAYAN KONULAR

e Okul i¢inde ve disinda teknoloji kullanimina dair okulun belirledigi sorumlu kullanim kurallarina
uymak.

e Online materyalleri kullanirken referans gosterme ve izin alarak kullanmak.

o Smavlarda ve 6devlerde teknolojiyi kullanarak hile yapmamak.

e Siber zorbaligi, tehditleri ve diger uygunsuz kullanimlar1 sikayet etmek

4.1. CEVRIMICI HAKLARIMIZIN YASAL DAYANAKLARI

¢ Okul e-Giivenlik Politikasinda atifta bulunulan mevzuatlar takip edilerek siire¢ devam ettirilir.

+ Personelin, dgrencilerin ve velilerin; ¢evrimici teknolojilerin saglikli kullanimi konusundaki
farkindaligini tesvik etmek i¢in ¢esitli bilgilendirmeler ve seminerler diizenlenmektedir. Okulumuzda e-
Giivenlik konusunda gerekli biitiin 6nlemlerin alinmasinin yaninda, seminerlerde gesitli siteler ya da
antiviriis programlari onerilerinde bulunulmaktadir.

*#*Code of EU Online Rights — AB Cevrimi¢i Haklar Yonetmeligi https://ec.europa.eu/digital-
single-market/code-eu-online-rights/ sitesinden bilgi ve yardim alabiliyoruz.

***Cevrim 1¢1 durumumuzdaki haklarimizla ilgili iilkemizde https://internet.btk.gov.tr/ sitesinden
bilgi ve yardim alabiliyoruz.

*#*[nternet ortaminda yapilan yayinlarin diizenlenmesi ve bu yayinlar yoluyla islenen suglarla
miicadele edilmesi hakkinda kanun

https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=5651&MevzuatTur=1&MevzuatTertip=5

Kanun Numarasi: 5651

Kabul Tarihi: 4/5/2007

Yayimlandig1 Resmi Gazete: Tarih: 23/5/2007  Say1: 26530

Yayimlandig1 Diistur: Tertip: 5 Cilt: 46

**#%5651 sayili Kanununun 8 inci maddesinde erisimi engellenebilecek suglari katalog halinde
saymistir. Internet ortaminda yapilan ve icerigi asagidaki suglar1 olusturdugu hususunda yeterli siiphe
sebebi bulunan yayinlarla ilgili olarak erisimin engellenmesine karar verilir. Bunlar:

*26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununda yer alan;

- Intihara yonlendirme (madde 84),

- Cocuklarin cinsel istismar1 (madde 103, birinci fikra),

- Uyusturucu veya uyarict madde kullanilmasini kolaylastirma (madde 190),

- Saglik i¢in tehlikeli madde temini (madde 194),

- Miistehcenlik (madde 226)

- Fuhus (madde 227)

- Kumar oynanmasi i¢in yer ve imkan saglama (madde 228), suglar1 ve

*25/7/1951 tarihli ve 5816 say1l1 Atatiirk Aleyhine Islenen Suclar Hakkinda Kanunda yer alan suglar;

Bu suglardan bir veya birkagina iliskin sug tespit edilen bir internet sitesi ile ilgili vatandaglarimiz
ithbarweb. org.tr adresinden sikayetlerini gerceklestirebilmektedirler.

***Bilisim suglarina yonelik Tiirkiye'de ilk yasal metin, 765 sayili Tiirk Ceza Kanununa 1991 yilinda
eklenen “...bilgileri otomatik isleme tabi tutan sistem...” ibaresidir. Bundan sonra ortaya ¢ikan
ihtiyaclar neticesince bir¢ok kanuna bilisim ile ilgili hiikiimler eklenmistir.

***Bilisim suglar1 ile ilgili en kapsamli diizenleme 5237 sayili Tiirk Ceza Kanununda yer almaktadir.

Tiirk Ceza Kanununun onuncu bdliimiinde bilisim alaninda suglar baslig1 altinda bilisim sistemine
girme, sistemi engelleme, bozma, verileri yok etme veya degistirme ile banka ve kredi kartlarinin kotiiye
kullanilmast konularinda diizenleme getirmistir.

Tirk Ceza Kanununun 243. 244. ve 245. maddelerinden bilisim suglar1 diizenlene miistakilen
diizenlenmistir.

*Bilisim Sistemine Girme Sucu: Tiirk Ceza Kanununun 243. maddesi,

*Sistemi Engelleme, Bozma Verileri Yok Etme Veya Degistirme: Tiirk Ceza Kanununun 244.
maddesi,



https://ec.europa.eu/digital-single-market/code-eu-online-rights/
https://ec.europa.eu/digital-single-market/code-eu-online-rights/
https://internet.btk.gov.tr/
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=5651&MevzuatTur=1&MevzuatTertip=5

*Banka Veya Kredi Kartlarinin Kétiiye Kullanilmasi: Tiirk Ceza Kanununun 245. Maddesi.

*##% nternet toplu kullanim saglayicilar1 hakkinda ydnetmelik:
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=23501 &MevzuatTur=7&MevzuatTertip=5

*#% internet ortaminda yapilan yayimlarin diizenlenmesine dair usul ve esaslar hakkinda yonetmelik
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=11746&MevzuatTur=7&MevzuatTertip=5

***Elektronik haberlesme sektoriinde sebeke ve bilgi giivenligi yonetmeligi
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=19880&MevzuatTur=7&MevzuatTertip=5

***Mesafeli sozlesmeler yonetmeligi:
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=20237 &MevzuatTur=7&MevzuatTertip=5

**#*[nternet alan adlar1 yonetmeligi:
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=14416&MevzuatTur=7&MevzuatTertip=5

***Kisisel verilerin korunmasi kanunu
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=6698 &MevzuatTur=1&MevzuatTertip=5
Kanun Numarasi: 6698

Kabul Tarihi: 24/3/2016

Yayimlandig1 Resmi Gazete: Tarih: 7/4/2016

Say1: 29677

Yayimlandig1 Diistur: Tertip: 5

Cilt: 57

*+#% Bilgi edinme hakki kanunu:
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=4982&MevzuatTur=1&MevzuatTertip=5
Kanun Numarasi: 4982

Kabul Tarihi: 9/10/2003

Yayimlandig1 Resmi Gazete: Tarih: 24/10/2003

Say1: 25269

Yayimlandig1 Diistur: Tertip: 5

Cilt: 42

4.2.TUM CALISANLARIN KiLIT SORUMLULUKLARI SUNLARDIR:

Kabul Edilebilir Kullanim Politikalarini(AUP) okumak ve onlara bagli kalmak.

Cevrimigci giivenlik politikalarinin gelistirilmesine katkida bulunmak.

Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Bir dizi farkli ¢evrimigi giivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
ogrencilerle nasil iliskili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar1 modellemek.

Miifredat ile ¢evrimigi giivenlik egitimini iligkilendirmek.

Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireyleri belirlemek ve
uygun Onlem almak.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim icin kisisel sorumluluk almak.

AN NN

AN

AN

3. OGRENCILERIN BASLICA SORUMLULUKLARI SUNLARDIR:
Okulun Kabul Edilebilir Kullanim Politikalarin1 okumak ve onlara bagli kalmak.
Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.
Cevrim i¢i ve ¢evrimdist baskalarinin hislerine ve haklarina saygi duymak.
Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimigi giivenlik sorunlariyla
karsilasan diger kisileri desteklemek.
Uzaktan g¢evrimic¢i derslerde gerekmedigi siirece kamerasin1 ve mikrofonunu kapali tutmak.
Canl1 ders takibi sirasinda kurallara uymak.
v Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede:

NN

<\


https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=23501&MevzuatTur=7&MevzuatTertip=5
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=11746&MevzuatTur=7&MevzuatTertip=5
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=19880&MevzuatTur=7&MevzuatTertip=5
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=20237&MevzuatTur=7&MevzuatTertip=5
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=14416&MevzuatTur=7&MevzuatTertip=5
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=6698&MevzuatTur=1&MevzuatTertip=5
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=4982&MevzuatTur=1&MevzuatTertip=5

*Kendilerini ve baskalarini ¢evrimigi olarak korumak i¢in sorumluluk almak.

*Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve 0grenimlerinden sorumlu olmak.

*Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak
i¢in giivenli ve sorumluluk sahibi davranmak.

4.4. EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

v Okul Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarini bu politikaya bagli kalmaya
tesvik etmek ve uygun oldugunca kendileri de bagli kalmak.

v' Cocuklartyla ¢evrimi¢i giivenlik konularini tartismak, okulun ¢evrimigi giivenlik

yaklasimlarini desteklemek ve evde uygun giivenli ¢evrimici davranislar: pekistirmek.

Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini1 modellemek.

Davraniglarinda, ¢cocugun ¢evrimici olarak zarar gorme tehlikesi altinda oldugunu goésteren

degisiklikleri belirlemek.

v" Okul veya diger uygun kurumlardan, kendileri veya g¢ocuklari ¢evrimigi problem veya

sorunlarla karsilagirsa yardim veya destek istemek.

Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun bir sekilde

kullanmak.

v" Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve 6grenimlerinden sorumlu olmak.

AN

AN

B. GIiZLIiLiK VE VERILERIN KORUNMASI

1) INTERNETIN KULLANILMASI VE OKUL CIHAZLARININ KOTU AMACLI YAZILIMLARA
KARSI KORUNMASI

+ Tiim okula ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun
giivenlik ve giivenlik dnlemleri aliarak kullanilacaktir.

+ Kot amagh yazilim, mesru bir kullanicinin bilgisayarina viriis bulastirmak ve birkag yolla
zarar1 artirmak i¢in tasarlanan bir tiir bilgisayar programidir. Koétli amagl yazilim, bilgisayarlara ve
cihazlara birka¢ bi¢gimde virlis bulastirabilir ve ¢esitli tiirleri vardir. Bunlara kars1 dikkatli olmak ve
koruyucu araglar kullanmak ¢6ziim olabilir. Kurumumuzda simirlandirilmis bakanlik hatti
kullanilmasinin disinda yonetim bilgisayarlarinda antiviriis programi yiikliidiir.

+ E-giivenlik politikamiz Milli Egitim Bakanlhigi tarafindan yayinlanan giivenli internet
cercevesine dahildir. ( Milli Egitim Bakanlig1 2017/12 Sayili Genelge)

+ Okulumuz internet agina, MEB SERTIFIKA giivenlik dosyasi yiiklenmeden internet agina
baglanilamaz.

+ Istenmeyen web sitelerini ve agilir pencereleri engellemek igin, okuldaki cihazlarda kullanilan
web tarayicilarinin glivenlik ayarlari kisisellestirilmektedir.

+ Internet erisimlerimizi dgrencilerimizin yas ve yeteneklerine gore entegre etmis durumdayiz.
Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli filtrelemeleri
yaparak giivenli hale getirmis durumday1z.

* Caliganlarin tiim tiyeleri; ¢ocuklari korumak igin tek basina filtrelemeye giivenmeyeceklerinin
farkindadir ve gozetim-sinif yonetimi-giivenli ve sorumlu kullanim egitimi konusunda hassas
davranmaktadir.

#+ Okulumuz 5651 yasasma uygun giivenlik prosediirlerini tamamen uygulamaktadir, SOPHOS
uygulamalari olan HARDWARE FIREWALL ve kurumsal bir yapiya sahip ANTIVIRUS uygulamasi
kullanilmaktadir. Ek olarak wi-fi i¢in HOTSPOT giivenlik 6nlemi de sisteme dahil edilmistir. Parola
girisi sonrasinda ek bir kullanici ad1 ve parola daha istemekle birlikte, kullanicinin mac adresinin sisteme
kay1t edilmesini de gerektiren bir sistemdir.

* Tim calisanlarimiz, velilerimiz, Ogrencilerimiz etkili ve verimli ¢evrimi¢i materyallerin
kullanim1 ve neden bu uygulamalara gerek oldugu konusunda diizenli egitimlerle bilgilendirilmistir.

+ Personele dosya indirirken, tasiabilir cihazlar kullanirken, potansiyel viriislii dosyalar1 ve
giivenli uygulamalari tespit edebilme i¢in okul e-koordinatérii tarafindan egitim verilmektedir.

* E-giivenlik ve siber zorbalik konular1 belli derslerimizin yillik planlarina dahil edilmis olup, bu
konularda y1l i¢cinde 6grencilere bilgi aktarimi devam etmektedir.




+ Internet kullanimi egitimsel erisimin dnemli bir dzelligidir ve tiim c¢ocuklar biitiinlesik okul
miifredatinin bir pargasi olarak sorunlarini1 yanitlamak i¢in stratejiler gelistirmelerini destekleyecek ve
onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir. Bu egitimler ders i¢i ve ders dis1
olmak {izere ders miifredatlar1 konu ve kazanimlarina gore iliskilendirilerek verilecektir.

+ E-koordinator sene basi 6gretmen kurul toplantisinda duyurulur.

+ Akilli tahta kullanimi kontrollii/denetimli olmaktadir.

+ Okul icerisinde proje icin bile olsa sadece dgretmenlerin kayith cihazlar kullanilir.

* Diger proje partnerleri ile iletisim ve goriintiilii iletisim 6gretmenler tarafindan okul saatlerinde
yapilmaktadir.

1.1. OKUL PERSONELI GUVENLI INTERNET KULLANIMI

* Personelimiz European Schoolnet (www.eun.org) tarafindan yapilan egitimlere katilmaktadirlar.

+ Personelimizden bir kismi eTwinning portalinden ve yerel/ulusal egitimlerden e-giivenlik
egitimlerine katilmig ve sertifika almistir. Bu personellerde bilgi paydashigi yapmaktadir. Almayan
personelimiz de tesvik edilmektedir.

# Okulumuz personeli BIT koordinatorii tarafindan egitim almaktadirlar.

# Personel liyeleri, web sitelerini, araglarin1 ve uygulamalarini sinifta kullanmadan once veya evde
kullanmay1 6nerirken daima degerlendirecektir.

+ Cevrimici giivenlik (e-Giivenlik) politikasi, tiim ¢alisanlarin katilimi i¢in resmi olarak saglanacak
ve tartigilacak ve korunma sorumlulugumuzun bir pargasi olarak giiclendirilecek ve vurgulanacaktir.

# Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarim1 kullanirken takdir yetkisi ve profesyonel davranis
gereklidir.

+ Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanim1
konusunda gilincel ve uygun personel egitimi, diizenli (en az yillik) temelde cesitli sekillerde
saglanacaktir.

# Calisanlarin  hepsi, ¢evrimi¢i ¢evrimi¢i davraniglarmin  okuldaki rolii ve itibarim
etkileyebileceginin farkina varacaktir.

+ Meslegi veya kurumu tehlikeli durumuna diigiirdiigii veya mesleki yeteneklerine giivenini
kaybetmis bir seyin bulundugu diisiintiliirse, hukuk, disiplin veya hukuki 6nlemler alinabilir.

+ Filtreleme sistemlerini yonetme veya BIT kullanimini izleme sorumlulugu tasiyan personelin
tiyeleri, OGYE tarafindan denetlenecek ve sorunlar1 veya endiseleri bildirmek i¢in agik prosediirlere
sahip olacaklardir.

1.2. OGRENCILERIN GUVENLI INTERNET KULLANIMI:

+ Windows giivenlik duvari uygulamasi ve smirlandirilmis MEB internet hattin1 kullanan
ogrencilerimiz okul sinirlar1 dahilinde siber saldirilara maruz kalmamaktadir.

+ Ogrencilere, okuduklar1 veya gosterilen bilgilerin dogrulugunu kabul etmeden dnce elestirel
diisiinmeleri 6gretilecektir.

+ Ogrenciler, bilginin konumlanmasi, alinmas1 ve degerlendirilmesi becerileri de dahil olmak
lizere, internette aragtirmada etkili kullanimi konusunda egitilecektir.

* Belirli araliklarla diizenli olarak; rehber 6gretmenimiz ve bilisim 6gretmenimiz 6grencilerimize
“Siber zorbalik”, “Akran zorbalig1”, “Davranis gelistirme”, “Giivenli ve Bilingli Internet Kullanimi1”,
“Teknolojinin kullanimini kontrol” gibi konularda seminerler vermektedir.

+ Adlarini ve aile bireylerinin adin1 aratarak internette ne tiir bilgiler bulunduguna bakmalari ve
0zel ya da uygunsuz olan her seyi kaldirmalar istendi.

* Okulumuzda internetin kullanimi nasil olacagi ile ilgili sabit/siirekli bir panomuz bulunmakta ve
giincel halde tutulmaktadir.

+ Her sene eTwinning proje paydaslariyla birlikte (2018°den beri) “Giivenli Internet Giinii’nii
kutluyoruz.

1.3. INTERNET KULLANIMI ICIN EBEVEYNLERE TAVSIYELER

+ Personel, cocuklarin internetin-dijital teknolojinin giivenilir ve sorumlu kullanicilar1 olabilmesi
icin ebeveynlerin oynayacaklari nemli bir role sahip olduklarini kabul eder.

+ Okul Anlagmasi'nin bir pargasi olarak ebeveynlerin ¢evrimi¢i glivenlik bilgilerini okumalari
istenecektir. Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'ni okumaya ve ¢ocuklariyla
etkilerini tartismaya tesvik edilecektir.



+ Cevrimigi giivenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere c¢esitli
bicimlerde sunulacaktir. Ebeveynler, ¢evrimigi olarak ¢ocuklari igin rol modeli olumlu davraniglar tesvik
edilecektir.

+ Evde giivenli internet kullanimi i¢in gdsteriler ve Oneriler iceren ebeveyn egitimleri sunulmakta
olup; bu egitim ve etkinliklere devam edilecektir.

+ Internetin giivenli kullanimi ile ilgili paketlerin tanitim ve yayginlasmasini saglamak devlet
politikasidir. Telekom buna yonelik giivenli internet paketi sunmaktadir. Evlerde limitli internet
paketlerinin kullanimini tesvik etmek i¢in rehberlik yapilmaktadir.

+ Ebeveynleri denetim yollar1 ve teknolojik imkanlari ile ilgili bilinglendirmek ve gerekli
uygulamalari gelistirmek ve yayginlastirmak i¢in iiniversiteden akademisyenlerden yardim alinmaktadir.

+ Evde ve okulda ebeveynlerle cevrimici giivenlik konusundaki isbirlik¢i, yaklasimi tesvik
edilecektir.

+ Ebeveynlerin egitimlere ve etkinliklerini katilimini saglayabilmek i¢in; ¢ocuklarini da siirecin
icine dahil ettigimizi kanitlayan bir yol izlenecektir. Okul panolarinda ve web sitemizde bu faaliyetler
afislerle, duyurularla, sloganlarla desteklenmektedir.

+ Aileye yonelik cocuk ve ergenlere denetimli, sinirli ve amagli kullanim saglayabilmeleri ile ilgili
bilinglendirme ¢aligmalar1 yapmaktayiz.

+ Ogrencilerin aktif olarak katilacag1 sosyal projelerin arttirilacaktir.

Internet kullanimi icin; ebeveynlere kontrol saglayacak, tavsiye ettigimiz siteler ve uygulamalar:
WebWatcher, ScreenLimit, SecureTeen, MSPY, Qustodio uygulamalarini tavsiye ediyoruz.
https://www.internetyardim.org.tr/
http://www.gim.org.tr/ Daha Giivenli Internet Merkezi.
https://www.guvenliweb.org.tr/ Giivenli Web - Cevrimigi giivenlik konular i¢in farkindalik portali.
https://www.guvenlicocuk.org.tr/ Giivenli Cocuk - 13 yasindan kii¢iik cocuklar i¢in oyun/eglence portali.
https://www.guvenlinet.org.tr/ Safer Internet Center'in resmi sayfasi.
https://www.ihbarweb.org.tr/ [hbar Web - Yasadis1 igerik i¢in telefon hatti.
https://www.guvenlioyna.org.tr/ Dijital Oyunlar Danigsma Platformu
https://internet.btk.gov.tr/ Internet BTK - Internet ve BT yasasi konusunda farkindalik portali.
https://www.gig.org.tr/ SID Page - Daha Giivenli Internet Giinii Tiirkiye'de resmi sayfasi.

sitelerini tavsiye ediyoruz.

2) OKULDAKI HASSAS VERILERIN KORUNMASI

¢ Personel ve 6grencilerin 6zliikk islemlerini yapan yoneticimizin kullandigi cihazda antiviriis
programi kullanilmaktadir.

% Ogrencilere ve personele ait hassas veriler bilgisayarlarda veya dosyalarda saklanmamaktadir.
Bu bilgiler Milli Egitim Bakanligina bagl: sitelerde yer almakta ve giivenlidir. Yonetici sifreleri belirli
araliklarla kisiler tarafindan degistirilmektedir. Ve biitiin hareketler bakanligin sitesinden
izlenebilmektedir. Biitiin personel sifrelerin nasil olmasi gerektigi konusunda bilgilendirilmis olup;
dogum tarihi, yasadig: sehir, sirali rakam, aile bireyleri ismi gibi bilgiler olmayacak, en az 10 karakter,
bliyiik kii¢iik harf, sembol ve say1 kullanarak olusturmalar1 belirtilmistir. Her sene basinda 6gretmenlerin
kullandiklar1 sifreleri gilincellemeleri istenir. Herhangi bir sekilde sifresini unuttugunu ve kurumsal
olarak degisimini talep eden personelden yazili dilekge alinir ve talep ettigi kurallara uygun sifre verilir.

% Personele ait olan 6zliik dosyalar1 okul miidiirii odasinda kilitli dolaplarda saklanir. Okul miidiirii
ve sorumlu miidiir yardimcist disinda dosyaya kesinlikle erisim yasaktir.

< Ogrencilere ait 6zel bilgiler ya da kisisel bilgiler okulumuzda bulunmamaktadir. Baz1 6zel
olmayan bilgiler sube rehber 6gretmenler tarafindan Ogrenci tanima formlari doldurularak kendi
dosyalarinda saklanir. Onemli hassas bir durum gériiliirse okul rehber dgretmeni ve okul idaresine
bildirilir.

< Onemli olan bilgilerin oldugu dosyalar i¢in sifre konulur.

¢ Hassas verilerin korunmasi ile ilgili personele egitim verilir ve sene basinda bu konu ile ilgili
protokol imzalatilir.

¢ Veri kayiplarin1 6nlemek icin diizenli yedeklemeler yapilmaktadir.

% Velilerimizin ve personelimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3.
sahislarla paylasilamaz.


https://www.internetyardim.org.tr/
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https://www.guvenliweb.org.tr/
https://www.guvenlicocuk.org.tr/
https://www.guvenlinet.org.tr/
https://www.ihbarweb.org.tr/
https://www.guvenlioyna.org.tr/
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*»+ Personel ve 0grenci girisi disinda giris ¢ikislar kontrollii saglanmakta olup; ziyaretci defteri
tutulmaktadir. Veliler randevu alarak goriisme talep ederler.

3) .OKULDAKI MOBIL CIHAZLARIN KULLANILMASI

3.1. KISISEL CIHAZ VE CEP TELEFONLARININ KULLANIMI:

* Cep telefonlarinin ve diger kisisel cihazlarin yaygin bir sekilde sahiplenilmesi, tiim tiyelerin
cep telefonlarinin ve kisisel cihazlarin sorumlu bir sekilde kullanilmasini saglamak i¢in gerekli
adimlar1 atmalarimi gerektirir.

+ Namik Kemal Ortaokulu, mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar, personel ve
anne-babalar i¢in gilindelik yasamin kabul edilen bir pargast oldugunun farkindadir; ancak, bu tiir
teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasini gerektirir.

+ Cocuklarin ve yetiskinlerin cep telefonlarnin ve diger kisisel cihazlarin kullanimi, okul
tarafindan kararlastirilacak ve Cep Telefonu Politikasinda yer alacaktir.

+ Ogretmenlerle (egitim 6gretim basinda, ortasinda ve sonunda olmak iizere) yilda ii¢ kez yapilan
ogretmenler genel kurulunda okul giivenligi ve dolayisiyla cep telefonu politikast hakkinda
degerlendirme amagl tartismalar yapilir. Ve karar alinarak kurul defterine islenir.

+ Velilerle her yil, egitim 6gretim yili basinda cep telefonu kullanimi konusunda kurul karari
hakkinda ve kararlarin neden alindig1 konusunda bilgi verme amagli toplantilar yapilir. Toplanti sonunda
velilere biitiin yasal sorumlulugun 6grenci ve veliye ait oldugu bir s6zlesme imzalatilir. (Biitlin 1limh
politikaya ve konusmalara ragmen imzalamak istemeyen veli olursa; eGiivenlik komisyonu tarafindan
durum tutanak altina alinir.)

3.2. OGRENCILERIN KISISEL CIHAZLARINI VE CEP TELEFONLARINI KULLANIMI :

+ Ogrenciler, kisisel cihazlarin ve cep telefonlarmim giivenli ve uygun kullanimi konusunda
egitim alacaklardir.

+ Bilisim araclarini, okul ydnetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak, ses
ve goriintii alarak, mesaj ve e-mail gondererek, bunlar1 arkadaglariyla paylasarak egitim-6gretimi
olumsuz yonde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri igerisinde telefon
bulundurmak kesinlikle yasaktir.

+ Herhangi bir sebeple cep telefonlarini okula getirmek zorunda kalan &grenciler, telefonlarini
okula girisinden itibaren kapali konumda tutmakta, okul yonetici odasinda telefonlar icin yapilmis
olan 6zel boliime koymaktadir.

# Okulda 6grencilerin telefon kullanimin yasak oldugu afigleri okul duvarinda asilidir.

* Cep telefonunun amaci disinda kullanimi ihlali olustugunda, 6grenci, telefondaki 6zel verilerin
korunmasini saglamak amaciyla telefonunu kapatip ders dgretmenine verir. Ders dgretmeni dgrenci
telefonunu 1lgili miidiir yardimcisina teslim eder. Durum tutanakla kayit altina alinir. Cep telefonu
ogrenci velisine teslim edilinceye kadar giivenli bir yerde tutulur. Velisi diginda telefon kimseye teslim
edilmez.

+ Cep telefonunu yonetime teslim etmeyen ve cep telefonu ile okul igerisinde video ya da fotograf
ceken Ogrencilere yasalarin ve Ortadgretim Kurumlari Yénetmeliginin Odiil ve Disiplin maddeleri
geregi islem yapilmaktadir.

+ Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadis1 olabilecegi
veya cezai bir sugla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz daha ayrintili aragtirma
i¢in polise teslim edilir.

+ Her tirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir. Okulumuz bu tiir cihazlarin
kullanimindan dogacak olumsuz saglik ve yasal sorumluluklari kabul etmez.

*+ Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢almma ve hasardan
korunmasi i¢in gerekli tim 6nlemleri alir fakat sorumluluk kisiye aittir.

#+ Cocuklarin cep telefonlarmin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gergeklesecektir. Cep telefonlar1 veya kisisel cihazlar, bir 6gretmenin
onayini alarak onaylanmig ve yonlendirilmis miifredat tabanli etkinlik kapsaminda olmadiklari siirece
dersler veya resmi okul saatlerinde 6grenciler tarafindan kullanilamaz.

# Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gerceklesecektir.



#+ Bir Ogrenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

+ Velilerimiz okul saatleri icerisinde Ogrencileriyle goriisme yapmamalar1 gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak gorligme yapmalari
saglanmalidir.

+ Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylasmalari, tanimadiklar:
giivenilir bulmadiklar kisilerle cep telefonu gibi kisisel bilgilerini paylagsmamalar1 gerektigi konusunda
bilinglendirilmektedirler.

+ Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
ogretilecek ve siirlarin ve sonuglarin farkina varilacaktir.

+ Okul sinirlan igerisinde herhangi bir 6grencinin wi-fi baglantisina erismesine izin verilmez.
Diger ifadeyle 0grencinin herhangi bir yolla sifreyi elde edip kablosuz ag baglantisina baglanmasi
yasaktir. Bu yasagi ihlal ettigi tespit edilen 6grencinin cep telefonuna el konulur. Gerekli islemler yapilir.
(Ders gorevi olmast ve arastirma yapmasi gerektigi durumlarda okul idaresi tarafindan kullanima siireli
izin verilmektedir.)

3.3, PERSONEL (YONETICI/OGRETMEN/CALISAN) KISISEL CIHAZLARINI VE CEP
TELEFONLARINI KULLANIMI:

# Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykiri davramislarda bulunursa
disiplin islemleri baglatilir.

+ Calisanlar (Yonetici, dersi olmayan oOgretmen, personel vb) kisisel cep telefonlarmi ders
saatlerinde sessize alarak ya da kapatarak gorevlerine devam etmelidir.

#+ Okulumuzda bulunan 6gretmenlerimiz derslere girerken telefonlarini kapatarak ya da sesini
kisarak; sahsi kilitli dolaplarina koymakla yiikiimliidiir. Etkilesimli ders isleyecek olan 6gretmen varsa
ve telefon kullanmas1 gerekiyorsa ders Oncesi yoneticilere bilgi vermekle yiikiimliidiir. Bu durum
ogretmenler kurul kararlarinda belirtilmis, afislerle okul duvarinda yerini almistir.

+ Kurum ¢alisanlar1 (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da sohbet
programlar1 iizerinden Ogrenci ya da kurum c¢alisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tiirlii igerik ve mesajlagmanin hukuki sorumlulugunu tasimaktadir, uygunsuz
olabilecek her tiirlii icerik ve mesajlagsma ivedilikle okul yonetimi ile paylasilir. Boyle bir duruma mahal
vermemek icin gereken onlemler alinir.

3.4. ZIYARETCI KISISEL CIHAZLAR VE CEP TELEFONLARININ KULLANIMI:

+ Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlar1 kullanmalidir.

+ Fotograflar veya videolar ¢ekmek icin ziyaretciler-ebeveynler tarafindan cep telefonlarinin
veya Kkisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun olarak
gerceklestirilmelidir.

* Okul, ziyaretgilere kullanim beklentilerini bildirmek i¢in uygun tabelalari/bilgileri saglayacak
ve sunacaktir.

#+ Personelin uygun ve giivenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her zaman
ziyaretcilerin herhangi bir ihlalini idareye bildirecektir.

3.5. OKULUMUZDA FOTOGRAF YA DA VIDEO CEKIMI

# Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin
bilmek istedikleri etkinlik/programlar disindaki zamanlarda, okul ve okul bahgesi sinirlari igerisinde
fotograf ve video ¢ekimi yapilamaz. Bu yasak bir 6grencinin diger bir 6grencinin fotograf ve videosunu
¢cekmek istemesi durumunda da gegerlidir. Kullanimin yasak oldugu afisleri okul duvarinda asilidir ve
web sitemizde yer almaktadir.

* Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak okulun resmi
web adresinde, ilgili dgrenci velisinin talep ve yazili onay ile yaymnlanabilir. Ogrencisi i¢in onay
vermeyen velinin 6grencisi ile ilgili fotograf ve videolar yaymlanmaz. Velisi tarafindan fotograf ve video
goriintiilerinin ¢ekilip yaymlanmasina onay verilmeyen dgrencilerin, ¢ekim esnasinda psikolojik bask1
yasamamasi i¢in tedbirler alinir.

* Okul gorevlileri tarafindan yaymlanan resim ve videolarda Ogrencilerin kisisel bilgilerine
kesinlikle yer verilmez ve zorunlu haller disinda yiizii gériinmez.

+ Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan énce



sorumlu bir 6gretmenden izin isteyecektir. Video konferans, 6grencilerin yasi ve yetenegi i¢in uygun bir
sekilde denetlenecek. (Okul bunun nasil uygulanacagini ve basarilacagini listeler.)

3.6. CEVRIMICI GORUNTU VE VIDEOLAR YAYINLAMA

#+ Okul, ¢evrimici paylasilan tiim resimlerin ve videolarn okul resim kullanimi politikasina
uygun sekilde kullanilmasini saglayacaktir.

+ Okul, resimlerin ve videolarin tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim Politikalari,
Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarimin kullanimi gibi diger
politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

+ Goriintli politikasina uygun olarak, dgrencilerin resimlerinin/videolarinin elektronik olarak
yayimlanmasindan once her zaman ebeveynlerin yazili izni alinacaktir.

* Veli izni yaninda 6grencinin de izni alinacaktir.

# Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan 6nce, bununla ilgili gérev
alan 0grenciler, 6gretmenlerinden izin almalidir.

+ Kaullanicilar, sahsi sosyal medya hesaplarinda, okul ogrencileri ve ¢aliganlarmin yer aldigi
gorselleri paylasamazlar.

#+ Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim
kanallar1 vasitastyla gerceklesecektir.

#+ Video konferans yapilirken, tiim kullanicilarin katilabilecegi siteler {izerinden yapilacaktir.

+ Video konferans yapilmadan 6nce diger okullarla iletisim kurulmus olmasi gerekmektedir.

#+ Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda sayfalarina
erisim hakk1 verilmektedir.

+ Egitimli video konferans servisleri i¢in benzersiz oturum agma ve sifre bilgileri yalnizca personel
iyelerine verilecek ve giivence altina alinmis olacak.

+ Okul 6grenci ve galisanlarini ilgilendiren/iginde bulunduran tiim igerik, ancak kontrol ve onay
siireclerinden gegtikten sonra, paylasima acik hale gelecektir.

+ Velilerin rizasi, 6grenciler video konferans faaliyetlerine katilmadan 6nce edinilecektir.

4) SIFRE DEGISIKLIKLERI]

«» Kullanicilar, okul hesaplarini kullanmasi i¢in hi¢ kimseyi higbir sebeple yetkilendiremez. Okul
hesabinin her tiirlii kullanimindan hesap sahibi sorumludur. Kullanicilar hesaplarinin yetkisiz kisilerce
kullanilmasinin Oniine gecilmesi icin sifre koruma ve belge koruma dahil tiim makul onlemleri
almalidir. Sifrelerini baska bir kisiyle paylasmamali ve sifrelerini diizenli olarak degistirmelidir. Bir
kullanic1 hesabina ait sifre kullanilarak gerceklestirilen her tiirlii islemden, s6z konusu islemi
gergeklestiren taraf hesap sahibinin kendisi olmasa dahi sorumlu hesap sahibidir.

+ Bilisim Teknolojileri 6gretmenimiz bu konuyla ilgili sitemiz iizerinden bilgilendirme yapmis
olup, okulda da ¢esitli seminerler/egitimler diizenlemistir.

Egitimlerde;

-Bilgisayardan ve cep telefonlardan uzaklasildiginda her zaman bilgisayar programlarindaki oturumun
kapatilmasi ve parolali bir ekran koruyucu kullanilmasi tavsiye edildi.

-lyi parola yénetimi ve giivenligi konusunda alistirma yapilmasi, parolalarmi higbir zaman baskalariyla
paylasmamalar1 ve parolalariniz1 sik sik degistirmeyi unutmamalari belirtildi.

***Biitlin personel ve dgrenciler; sifrelerin nasil olmasi gerektigi konusunda bilgilendirilmis olup;
dogum tarihi, yasadig1 sehir, sirali rakam, aile bireyleri ismi gibi bilgiler olmayacak, en az 10 karakter,
biiylik kiigiik harf, sembol ve say1 kullanarak olusturmalar1 belirtilmistir. Her sene basinda 6gretmenlerin
kullandiklar sifreleri giincellemeleri istenir.
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C. TELIF HAKLARI KULLANIMI

*%% 1948 Tarihli Birlesmis Milletler Genel Kurulu’nda kabul edilen Insan Haklari Evrensel
Bildirgesi’nin

27’inc1 Maddesi:

“1. Herkes toplumun kiiltiirel faaliyetine serbestge katilmak, giizel sanatlar1 tatmak, bilim alanindaki
ilerleyise katilmak ve bundan yararlanmak hakkina sahiptir.

2. Herkesin sahibi bulundugu (yarattigi) her tiirlii bilim, edebiyat veya sanat eserinden dogan manevi
ve maddi yararlarii korunmasini isteme hakki vardir.” Seklindedir.

##% https://www.telithaklari.gov.tr/ (T.C. KULTUR VE TURIZM BAKANLIGITELIF HAKLARI
GENEL MUDURLUGU) adresinden bilgi alinabilmektedir.

*#% Telif Hakkinin dogmasi icin tescile gerek yoktur. Fikir ve sanat eserleri lizerindeki haklar eserin
iretilmesiyle birlikte dogar.

***Telif haklar1 soyut nitelige sahiptir. Telif haklar1 ile koruma altina alinan, insan diislincesinin
yarattig1 maddi olmayan mallardir. Telif haklar1 somutlastigi maddeden ayr1 ve bagimsiz bir varlik ve
hukuki degere sahiptir.

*#*Telif haklarinda iilkesellik ilkesi gecerlidir. Koruma hangi iilkede talep ediliyorsa koruma sartlari o
iilke mevzuatina gore belirlenir.

Eser sahipleri eserlerinin elektronik ortama aktarilma islemlerini telifine uygun olarak kendileri
yerine getirebilirler. Glinlimiizde a¢ik erisim hareketini destekleyen yayinevlerinin sayisi her gecen giin
atig gostermektedir.Dergi yayincilarinin telif haklari ve kisisel arsivleme politikalar1t SHERPA/ROMEO
listesinden kontrol edilebilir ve depolama yapilabilir. Ayrica resimler i¢in FLICK, albiimler i¢in
JOMENDO, medya i¢cin SPINXPRESS tavsiye edilmektedir.

Yazarlarin yaymlarmin kullanim haklarin1 kendilerinin belirledigi Creative Commons lisanslarinin
kullanimi tesvik edilmektedir.

D. SOSYAL AGLAR VE SOYAL MEDYA

1) OKUL/WEB SITESININ YONETILMESI

Okulumuzun Milli Egitim Bakanlig1 tarafindan atanmis bir resmi web sitesi bulunmaktadir.
Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yayinlanmayacaktir.
Okul Miidiirii yayinlanan ¢evrimigi igerik i¢in genel yayin sorumlulugunu alacak ve bilgilerin dogru
ve uygun olmasini saglayacaktir.
Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki da dahil
olmak iizere okulun yayin yonergelerine uyacaktir.
Spam maillerden korunmak i¢in e-posta adresleri ¢cevrimigi olarak dikkatli bir sekilde yayinlanacaktir.
Ogrenci ¢alismalar1 6grencilerin izniyle yaymlanacaktir.
Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek korunacaktir.
Okul, ¢evrimici giivenlik dahil olmak {izere, toplumun iiyeleri i¢in okul web sitesinde korunma
hakkinda bilgi gonderecektir.
Web sitemizde Ogrencilerin etkinlikleri, eTwinning projeleri caligmalari, c¢esitli seminerlerin
duyurulari, genel miidiirliik ve bakanligimizin c¢alismalar1 ve duyurulari, belirli glin ve hafta
etkinlikleri, yapilan projelerin ¢aligmalarini paylasiyoruz. Miimkiin oldugu kadar kisilerden ziyade
etkinlikleri paylasiyoruz.
Yaptigimiz paylasimlarda yer alan sahislardan kisisel yazili izin belgeleri(personelin kendisinden,
O0grencinin kendisi ve velisinden) alinmig olup; kisisel verilerin korunmasi ve 6zel hayatin gizliligi
ilkelerine dikkat ediyoruz.
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2) SOSYAL MEDYA KULLANIMI

= Okulumuzun sosyal ag olarak sadece Facebook hesabi bulunmaktadir. Bu aglarin tizerinde
yayinlanan veriler kontrollii olarak paylasilmaktadir. Bu aglarda okulumuz bir engelli okulu oldugu
i¢cin; farkindalik yaratma, sosyal algi ve empati gelistirme, etik degerleri yansitma, bireysel
farkliliklara sayg1 duyma igerikli paylasimlar yapiyoruz.

= Yaptigimiz paylasimlarda yer alan sahislardan kisisel izin belgeleri alinmis olup; kisisel verilerin
korunmasi ve 6zel hayatin gizliligi ilkelerine dikkat ediyoruz. Her ne kadar yazili izin belgeleri alinmis
olsa da yiizlerinin goériinmemesine 6zen gosteriyoruz.

2.1. OGRENCILERIN SOSYAL MEDYA HESAPLARI

= Ogrencilerimiz gérme engelli ve yas1 kii¢iik oldugu i¢in sosyal medya hesaplar1 aileleri tarafindan
ac¢ilmasina izin verilmemektedir.

= Ogrencilerimiz facebook, instragram, twitter gibi hesaplar1 agmak istemeleri durumunda ne sekilde
davranmalar1 ve nelerden sakinmalar1 gerektigi, bulunduklari sosyal agin davranis kurallarina ve etik
degerlere dikkat etmeleri gerektigi, cesitli cinsel icerikli ya da yasadisi paylasimlara maruz
kalabilecekleri 6zel mesajlara karsi gelistirmeleri gereken tutumlarin nasil olmasi gerektigi konusunda
okulumuz eGiivenlik koordinatdrii tarafindan bilgilendirme seminerlerine alinmistir.

E. ETWINNING DISINDAKI CEVRIMICI ILETiSIMIN ZORLUKLARI

1) ZORLUKLAR VE DAVRANIS GELISTIRME -TEDBIRLER

» Okulumuzun tiim iyeleri ¢cevirimigi riskler konusunda bilgilendirilecektir. Egitimler yapilip icerikler
agiklanacaktir.

» Okulumuzda yasadisi igerik, giivenlik ihlali, siber zorbalik, cinsel igerikli mesajlasma, c¢ocuk
istismari, kisisel bilgi glivenligi gibi konularda bilgilendirme ¢aligmalar1 yapilmaktadir.

» Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimi ile ilgili tiim sikayetler
okul miidiiriine bildirilecektir. Miidiirliik tarafindan gerekli denetimler ve diizenlemeler yapilacaktir.

» Okulumuzun tiim iyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak i¢in resmi okul
kurallaria uygun sekilde davranmalari hususunda bilgilendirilir.

» Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur. Sorunlarin ¢oziimiinde
calisanlar (6gretmen, idareci, personel vb), veliler ve 6grenciler okul ile birlikte hareket etmelidir.

» Bir 6grenci herhangi bir magduriyet yasar ve personelden herhangi biriyle paylasirsa, ne sekilde
hareket edilmesi gerektigi konusunda (yasal, psikolojik, teknik) personel bilgilendirilecektir.

» https://www.connectsafely.org/tips-to-help-/stop-cyberbullying

https://cyberbullying.org/resources/parents sitelerini takip ve tavsiye ediyoruz.

2) SIBER ZORBALIK

Siber saldir1 ¢ok ¢esitli yontemlerle gergeklestirilebilir. Solucanlar, trojenler, virlis indirmesine
olanak taniyan sahte mailler ve ¢esitli yontemlerle her giin yiiz binlerce siber saldiri
gerceklestirilmektedir. Siber saldirilarin sonuglar1 tahmin ettigimizden de biiyiik olabilir.

Siber saldir1 iki sekilde olur. Ilkinde kisilerin sifreleri ele gegirilir, web sitelerine yonelik saldirilar
diizenlenir, viriis tastyan mesajlar ve spam mesajlar yollanarak elektronik saldir1 uygulanir.
Ikincisi daha tehlikeli bir saldiridir. Burada tamamen kisiyi asagilamak, kiiciik diisiirmek, onu zor
durumda birakmak i¢in psikolojik bir saldirt uygulanir.

Siber saldirilardan korunmak i¢in yapilan ¢aligsmalar ve 6neriler sunlardir:
» Biitiin 6grencilere ve personele, Siber Tuzaklar Kamu Spotu izletildi.
http://www.eba.gov.tr/video/izle/47943f13fb2849bb04ecf885e6d67d600f1498e0b4001
» Ayrica http://www.guvenlicocuk.org.tr/ , https://www.gig.org.tr/ , adreslerinden internet giivenligi
ile ilgili video, afis vb. ¢aligmalardan dgrencilerimizin seviyelerine uygun olanlar kullanilmistir.
> Emniyet Miidiirliigii yetkililerince okulumuz 6gretmen-dgrenci ve velilerine yonelik Giivenli Internet
bilgilendirmesi yapilmasi i¢in davet edilmistir.
» Bilisim Teknolojileri 6gretmenimiz bu konuyla ilgili sitemiz iizerinden bilgilendirme yapmis olup,
okulda da gesitli seminerler diizenlemistir.
Egitimlerde;



https://www.connectsafely.org/tips-to-help-/stop-cyberbullying
https://cyberbullying.org/resources/parents
http://www.eba.gov.tr/video/izle/47943f13fb2849bb04ecf885e6d67d600f1498e0b4001
http://www.guvenlicocuk.org.tr/
https://www.gig.org.tr/

*Bilgisayardan ve cep telefonlardan uzaklasildiginda her zaman bilgisayar programlarindaki oturumun
kapatilmasi ve parolali bir ekran koruyucu kullanilmasi tavsiye edildi.

*]yi parola ydnetimi ve giivenligi konusunda alistirma yapilmasi, parolalarini hicbir zaman baskalariyla
paylagmamalar1 ve parolalarinizi sik sik degistirmeyi unutmamalar1 belirtildi.

* Adlarmi ve aile bireylerinin adini1 aratarak internette ne tiir bilgiler bulunduguna bakmalar1 ve 6zel ya
da uygunsuz olan her seyi kaldirmalari istendi.

*Giivendikleri kigilerin disindakiler ile cevrimi¢i paylasimlarini smirlamak igin tiim ¢evrimigi
hesaplarinda gizlilik ayarlarin1 kullanmalar1 soylendi.

*Birisinin bir kimlik avi saldiris1 veya viriis bulasmis olan bir web sitesi araciligiyla bilgisayarlarina
casus yazilim yiiklemesini 6nlemek i¢in iyi, glincellenmis giivenlik yazilimi kullanmalar1 tavsiye edildi.
*I¢inden cikilamayacak bir duruma gelmeden bir yetiskinden ya da bir uzmandan yardim istemeleri
belirtildi.

*Herhangi bir sekilde olumsuz bir fotograf, tehdit, mesaj vs. aldiklar1 zaman kesinlikle kanitlari
saklamalari, herhangi bir sekilde cevap vermemeleri gerektigi belirtildi.

» Personele ve velilerimize; Ogrencilere yasaklamalar yapmak yerine, nedenleri ve siirecte
yasanabilecek sorunlari, herhangi bir sorunla karsilasma durumunda nas1l hareket edilmesi gerektigini
anlatiyoruz. https://www.childnet.com/ sitesini takip etmelerini tavsiye ediyoruz.

F. GUVENLI INTERNET GUNU

1) GUVENLI INTERNET GUNU
Ogrencilere, ogretmenler ve ebeveynlere “Giivenli Internet Kullammi” ile ilgili bilgilendirme
seminerleri yapilmaktadir. Bununla ilgili bir ekip kurulmustur. Ekip baskami olarak kurum midir
bagyardimcisi Deniz YAPICI, tiyeler olarak da Bilisim Teknolojileri Ogretmeni Engin ULGER, Rehber
Ogretmen Dinger OZTURK, Ozel Egitim Ogretmeni Osman ARSLAN, Din ve Etik Ogretmeni Murat
COPUR belirlenmistir. Bunun disinda okulumuz web sitesinde bunlarla ilgili haberler yayinlanmaktadir.
Okulumuzda Giivenli ve Bilingli Internet Kullanimi, eTwinning, e-Giivenlik, Siber Zorbalik ile
ilgili sabit panolar bulunmaktadir. Ayrica okulumuzda herkesin gorecegi agik bir alanda bunlarla ilgili
uyarilarin ve yayginlastirma ¢aligmalarinin bulundugu ayr1 bir alan vardir.

6 Subat Internet Giinii 2018 yilindan beri okulumuzda kutlanmaktadir.

+ Her sene diizenli olarak yiiriitiilen eTwinning projelerinde internet giinii kutlamasi etkinliklerine
yer verilmektedir.

+ Hafta boyunca seminerler, tanitici afisler ve webinarlar diizenlenmekte, etkin katilim
saglanmaktadir.

+ Okulumuz 6gretmenleri e twinning portalinda, safer internet SID 2018, facebook hesaplarinda
paylasim yapmuslardir.

+ Veli ve 6grencilere egitici ebeveyn ve Ogrenci bilgilendirici videolar1 sunulari izletilmistir.
Okumuzda cesiti web2 araglar1 kullanilarak sunular hazirlanmig, panolar ailelerle birlikte
hazirlanmistir

+ http://guvenlinet.org.tr/tr/ sayfasindan bilgi amacl faydalanilmistir

2) e- GUVENLIK EGITIMLERI

2.1.e-GUVENLIK EGITIMININ GENEL ILKELERI:

o e-Giivenlik ¢ok cesitli konular1 kapsar ve tek basina goriilmemektedir.

o Tiim personelin e-Giivenlik konusunda egitim almasi saglanmaktadir.

e Personel, 6grencilerin aliskanliklarindaki ve kullandiklar1 teknoloji ve uygulamalardaki degisiklikleri
dikkate almak i¢in yilda en az bir kez giincellenmektedir.

e Hizmet i¢i egitimi dogru bir sekilde hedeflemek icin okuldaki personelin egitim ihtiyaglar
denetlenmektedir.

e Bir okul, e-Giivenlik'in koordinasyonundan sorumlu belirlenmis bir kisiye sahip olmanin yararli olup
olmayacagimi diisiinmek isteyebilir, ancak e-Giivenlik'in her personel iiyesinin sorumlulugunda oldugu
acikca belirtilmektedir.

2.2. e-GUVENLIK ILE ILGILI EGITIMLER/SEMINERLER


https://www.childnet.com/resources/
http://guvenlinet.org.tr/tr/

Okulumuzda bir eGiivenlik Komisyonu olusturulmus olup; gorev dagilimi ile Ogretmenler,
Ogrencilere, velilere egitimler/seminerler verilmektedir. Bu paylasim su sekildedir:

***Proje ekibi bagkan1 tarafindan eTwinning portali ve projeleri, eSafety konusundaki duyarliliklar ve
okul politikasi, eSaferday, Erasmus+ Projeleri, Scientix, SchoolEducationGatawey vs ...
***Rehberlik 6gretmeni tarafindan, 5-6-7 ve 8. siniflara diizenli olarak, Mahremiyet, Akran zorbaligi,
Psikososyal miidahale koruma ve krizi 6nleme, Davranis gelistirme...

*#++Bilisim Teknolojileri 6gretmeni tarafindan BIT bagimliligi, BITnin dogru ve giivenli kullanimu,
Siber zorbalik, Web giivenligi, Dijital vatandaslik...

**#*Din Kiiltiiri ve Ahlak Bilgisi 6gretmeni tarafindan Etik, Mahremiyet, Ahlakli davranig

gelistirme. ..

***Tiirkgce 6gretmeni tarafindan iletisim, kendini ifade etme...

gibi konularda seminerler/egitimler/toplantilar tertiplenmektedir. Bu toplantilar i¢in duyuru afisleri
hazirlanarak web sitemizde ve okul panomuzda ayrica sergilenmektedir. Ogretmenlerimize ve diger
personelimize resmi yazilarla teblig edilmektedir.

***Bilgisayar Teknolojileri dersinde internet etigi ve giivenli internet kullanimi konular1
Ogrencilerimize aktarilmaktadir.

eEBA egitim ve eTwinning portalleri kullanimi1 yogun olup; ziimre 6gretmenleri tarafindan her
ziimrede BIT*nin dogru ve giivenli kullanimi, yapilan alintilarin derslere ve ddevlere aktarimi(kaynak
kullanim) ile ilgili kararlar alinmakta ve 6grenciler bu yonde bilgilendirilmektedir.

e Okulumuzun personeli Milli Egitim Bakanlig1 tarafindan verilen “Siber Zorbalik, BIT’in dogru
ve giivenli kullanimi, Web 2.0 araglari, Robotik ve Kodlama, Dijital Araglarin Kullanimi, Web 2.0 .
Araglar1” konularinda uzaktan ve yiiz yiize egitimler almistir/alacaktir.

e Ayrica eTwinning iiyesi olan dgretmenlerimiz http://etwinningonline.eba.gov.tr/ adresinden
Ingilizce ve Tiirkce olan egitimleri takip etmektedir. Ve katilan personellerimiz sertifika sahibidir.
Yine portale iiye olan 6gretmenlerimiz www.etwinning.net adresinden mesleki ¢aligmalara aktif
olarak katilmaktadir.

o Tiim 6gretmenlere, ebeveynlere ve 6grencilere gizlilik ve giivenlik, dijital ayak izi ve itibar, siber
zorbalik, bilgi okuryazarligi, davranis gelistirme, akran zorbalidi, etik ve benzeri konularda diizenli
egitim/seminer verilmektedir.

2.3. E-GUVENLIK KONULARININ MUFREDATIMIZA AKTARILMASI

e-Giivenlik'in miifredatin bir parcasi olarak dgretilmesini benimsiyoruz.

BIT veya medya ile ilgili kurslarda e-Giivenligi anlatirken, e-Giivenlik ve diger miifredat alanlari
arasindaki bir¢ok baglantiy1 arastiran daha kapsamli bir miifredatlar aras1 yaklasim izliyoruz.

* Medya okur-yazarlig1 ve bilisim derslerinde internet kullanimu ile ilgili igerik gilincel ve teknolojik
gelismeler 15181nda giincellenmistir. Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri
ve tutumlarin gelistirilmesi i¢in seminerler diizenlenmektedir.

» Tiirkge, Saglik Bilgisi, Fen Bilimleri vb ilgili derslerde uygun sekilde islenmesi saglanmaktadir.

*Ders miifredatlarina sosyal medya basta olmak {izere internetin bilingli kullanimu ile ilgili konularin
yenilenen bilgilerle giincellenmesi okul BIT koordinatér dgretmeni tarafindan saglanmistir.

*Fatih projesinin yiiriitiilmesi ve siirdiirlilmesi asamasinda teknolojinin etkili ve giivenli
kullanimlarinin saglanmasi i¢in BTK tarafindan giivenli internet ag1 mevcuttur.

* MEB’e bagl okullarda elektromanyetik kirlilige ve internet glivenligine 6nem verilmektedir.

G. FARKLI MESLEK GRUPLARININ KATKISI

-eGlivenlik konularindaki egitimlerde karsilikli protokol imzaladigimiz Emniyet Miidiirliigiinden
personel davet ederek; egitim talep ediyoruz.

-Okul formatorii ayda bir kere okul cihazlarini kontrol ediyor.


http://etwinningonline.eba.gov.tr/
http://www.etwinning.net/

H. YONTEM

Kabul Edilebilir Kullanim Politikasi

Namik Kemal Ortaokulu bilgisayar sistemlerini bir¢ok kullanici paylagsmaktadir. Bu sistemler
dikkatli bir sekilde kullanilmalidir; bir kag¢ kisinin hatali kullanim1 bile okulun ve diger kisilerin
calismalarini sekteye ugratma potansiyeline sahiptir. Bu sebeple kullanicilar okulun bilgisayar
sistemlerini kullanirken dikkatli olmal1 ve etik davranis sergilemelidir. Bu yiikimliiliik, asagidakilerle
sinirlt olmamakla birlikte sunlar1 kapsamaktadir:

% Okul, Okula ait bilgisayar sistemleri tizerindeki tiim hak, miilkiyet ve ¢ikarlara sahiptir. Namik
Kemal Ortaokulu Kabul Edilebilir Kullanim Politikas1 veya bilgisayar sistemlerin kullanimina iliskin
olarak okul tarafindan herhangi bir mecrada yayimlanan hiikiim ve kosullar altindaki hi¢bir hiikiim
hi¢bir sekilde s6z konusu hak, miilkiyet ve ¢ikarlarin kullanicilara devredildigi anlamina
gelmemektedir. Okul kullanicilara sadece bilgisayar sistemlerinin kullanimina iliskin sahsi, diinya
genelinde, bedelsiz, devredilemeyen ve miinhasir olmayan bir lisans tanimaktadir. Kullanicilar
bilgisayar sistemlerinin hi¢bir yazilim veya diger bir pargasini kopyalayamaz, degistiremez, yeniden
iiretemez, bunlardan tiiremis ¢alisma yaratamaz, tersine miithendislik yapamaz, parcalara ayiramaz
veya diger bir sekilde kaynak koduna doniistiiremez.

« Kullanicilar, okulun izin vermedigi bilgisayar sistemlerini kullanamazlar. Bilgisayar
sistemlerine erisebilmek i¢in hatali veya aldatici bilgilerin temin edilmesi suretiyle vs sekillerde
bilgisayar sistemlerinin yetkisiz kullanim1 yasaktir. Kullanicilar diger kurum, kurulus veya kisilerin
bilgisayar sistemlerine yetkisiz erisim saglamak icin okulun bilgisayar sistemlerini kullanamaz.

+«» Kullanicilar, okul hesaplarini kullanmasi i¢in hi¢ kimseyi hi¢bir sebeple yetkilendiremez. Okul
hesabinin her tiirlii kullanimindan hesap sahibi sorumludur. Kullanicilar hesaplarinin yetkisiz kisilerce
kullanilmasinin Oniine gecilmesi i¢in sifre koruma ve belge koruma dahil tim makul onlemleri
almalidir. Sifrelerini baska bir kisiyle paylasmamali ve sifrelerini diizenli olarak degistirmelidir. Bir
kullanic1 hesabina ait sifre kullanilarak gerceklestirilen her tirlii islemden, s6z konusu islemi
gergeklestiren taraf hesap sahibinin kendisi olmasa dahi sorumlu hesap sahibidir.

+ Okulun bilgisayar sistemleri yalnizca izin verildigi sekilde okul ile iliskili hususlarda
kullanilmalidir. Tiim okul donanimi igin s6z konusu oldugu iizere, okul agi dahil bilgisayar
sistemlerinin sahsi veya ticari amaclar dogrultusunda kullanilmasi, agik¢a izin verilmeyen haller
disinda yasaktir. Okulun bilgisayar sistemleri, hileli ya da hukuka aykir1 bir sekilde elde edilmis medya
belgeleri ile yazilimlarin toplanmasi, yiiklenmesi, dagitilmasi dahil ve bunlarla sinirli olmamak tlizere
higbir hukuka aykir1 amag ic¢in kullanilamaz. Dis ag veya hizmetlerin — bulut hizmetleri dahil —
kullanim1 yayimlanan kabul edilebilir kullanim politikalarina uygun olmalidir.

+ Kullanicilar okulun ilgili personeli, bilgi giivenligi sorumlusu veya ilgili taraftan 6nceden izin
almadikga, herhangi bir bilgiye, okula ait yazilima veya diger belgelere (programlar, veri ve elektronik
posta dahil) erisemez; s6z konusu bilgi, yazilim ve belgeleri degistiremez, kopyalayamaz, tasiryamaz
veya kaldiramaz. Kullanicilar lisans verenden 6nceden izin almadikga, {iclincii kisilere ait yazilimlari
kopyalayamaz, dagitamaz, goriintilleyemez veya aciklayamaz. Kullanicilar kullanimi i¢in uygun bir
sekilde lisanslanmamis olan yazilimlari sistemlere yiikleyemez.

¢+ Okula ait hi¢bir bilgisayar sistemi sorumsuz bir sekilde veya baskalarinin islerine engel olacak
sekilde kullanilamaz. Buna; hakaret igerikli, rahatsiz edici veya taciz edici igerikler ile zincirleme
mektup, yetkisiz toplu mail veya istenmeyen reklamlarin iletilmesi veya ulagilabilir kilinmasi;
kullaniciya ait olmayan bir sistem, materyal veya bilgiye kasitli, dikkatsizce veya ihmalkar bir bicimde
zarar verilmesi; kasitli olarak elektronik iletisimin kesintiye ugratilmas:t veya diger bir sekilde
bagkalarinin mahremiyetinin ihlal edilmesi veya kullaniciya ait olmayan veya kullanici i¢in olmayan
bilgiye erisilmesi; sistem kaynaklarmin kasitli olarak hatali kullanilmasi veya baskalarinin hatali
kullanmasinin saglanmasi veya iicretsiz yazilim gibi giivenilir olmayan kaynaklardan idari sistemlere
yazilim veya veri indirilmesi dahildir.

% Okul, bilgisayar sistemlerine bizzat saglamadig igeriklerden higbir sekilde sorumlu degildir.
Kullanicilar bagkalar: tarafindan verilen igeriklere, bunlarin hakaret igerici, uygunsuz veya sakincali
oldugunu diisiinebilecegini kabul ederek ve risk kullanicinin kendisine ait olmak {iizere erisir.
Bilgisayar sistemleri “OLDUGU GIBI” ve “MEVCUT HALIYLE” sunulmaktadir. Okul, iigiincii taraf
iceriklerinin dogru, tam ve giivenilir olduguna iliskin her tiirli ylikiimlilikten kendini muaf
tutmaktadir. Kullanic1 bilgisayar sistemlerinde bulundurdugu veya sakladigi bilgilerden kendisi
sorumludur.



« Kullanic1 (i) bilgisayar sistemlerinin isleyisini veya s6z konusu bilgisayar sistemlerinin
bagkalar1 tarafindan kullanimini engelleyici her tiirlii harekete tesebbiisiin; (ii) bilgisayar sistemlerine
fazla yiikleme yapacak igeriklerin yiiklenmesinin; (iii) bilgisayar sistemlerinin genel giivenligine
tehlike arz edecek ve/veya diger kullanicilar1 zarara ugratacak hareketlerin, (iv) bilgisayar
sistemlerinin isleyisini engelleyici veya miidahale edici yazilimlarin kullanilmasinin veya
kullanilmaya caligilmasinin mutlak bir bi¢imde yasak oldugunu kabul eder.

% Isbu politikanin baska bir kisi tarafindan ihlaline veya bilgisayar sistemlerinin giivenligi ile
ilgili bir hata ya da giivenligin “by-pass” edilmesine iliskin her tiirlii bilginin tespiti durumunda,
vakanin Namik Kemal Ortaokulu Bilgi Teknolojileri Direktorliigii'ne ya da E-Giivenlik
Koordinatorliigii’ne bildirilmesi zorunludur.

+ Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir sekilde kullanimi, isbu politikaya
uyulmamasi dahil, okul politikasinin ihlalini teskil etmektedir ve idare onayiyla Disiplin Kurulu
takibini gerektirir. Isbu politikaya veya politikanin belli bir duruma uygulanmasina iliskin her tiirlii
soru Namik Kemal Ortaokulu Bilgi Teknolojileri Direktorligii'ne ya da E-Giivenlik
Koordinatorliigii’ne iletilir.

« GOZDEN GECIiRME

Bu dokiimani gézden gegirme ve giincellestirme sorumlulugu Bilgi Teknolojileri Direktorliigii’ne
aittir. Yapilan degisiklik ve giincellemeler idare onayiyla yayinlanir. Gézden gegirme her yil Haziran
ayinda yapilir.

E-GUVENLIK KOMiSYONU

Sule DEMIR (Miidiir Yardimcisi)

Serpil CATAKLI (Sosyal Bilgiler Ogretmeni)

Merve EVCEN TEMELLI (Bilisim Teknolojileri Ogretmeni
Seval ISLEK (Rehber Ogretmen)

Elif KARACA (Fen Bilimleri Ogretmeni- Veli)

Zeliha BUGRU
OKUL MUDURU



